UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THI XA BIM SON DPoc lap - Tw do - Hanh phc
Sé: 4448/QD-UBND Bim Son, ngay 08 thang 12 nim 2017
QUYET PINH

Vé viéc ban hanh Quy ché dam bio an toan thong tin mang
trong hoat dong rng dung cong ngh¢ thong tin cua cac
co quan nha nudc thi xa Bim Son

UY BAN NHAN DAN THI XA BIM SON

Can ctr Luat To chie Chinh quyén dia phuong ngay 16/6/2015;

Can ctr Luat Céng nghé thong tin mang ngay 29/6/2006;

Can ctr Luat An toan théng tin mang ngay 19/11/2015;

Can ctr Luat Co yéu ngay 26/11/2011;

Can ctr Luat Ban hanh van ban quy pham phéap luat ngay 22/6/2015;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh
phu vé Ung dung cdng nghé thong tin trong hoat dong cua co quan Nha nudc;

Cin cir Nghi dinh sé 34/2016/ND-CP ngay 14 thang 5 nam 2016 caa Chinh
phu quy dinh chi tiét mot sé diéu va bién phap thi hanh Luat ban hanh van ban quy
pham phap luat;

Cin ct Nghi dinh s6 85/2016/NB-CP ngay 01thang 7 nam 2016 ciia Chinh
phu vé dam bao an toan thdng tin theo cap do;

Cian ctr Nghi dinh s6 142/2016/ND-CP ngay 14 thang 10 nim 2016 cia
Chinh phu vé ngan chan thong tin xung dot trén mang;

Cin ct Thong tu sb 23/2011/TT-BTTTT ngay 11/8/2011 cua Bo Thdng tin
& Truyén thong quy dinh vé quan ly, van hanh, st dung va bao dam an toan thong
tin trén mang truyén so liéu chuyén duing cia cac co quan Pang, Nha nudc;

Thuc hién Quyét dinh s6 1293/2017/QD-UBND ngay 25/4/2017 Ban
hanh Quy ché dam bao an toan théng tin mang trong hoat dong tng dung cong
ngh¢ thong tin cua cac co quan quan 1y nha nudc tinh Thanh Hoa;

Theo dé nghi cia Chanh Vin phong HDND&UBND Thi X4,

QUYET PINH:

Piéu 1. Ban hanh Quy ché dam bao an toan thdng tin trong hoat dong tng
dung cdng nghé thdng tin caa cac co quan nha nudc thugc Uy ban nhan dan thi
xa Bim Son.
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Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 01/01/2018.

Pidu 3. Chanh Vin phong HDND&UBND Thi x4, Truéng cac phong,
ban co quan UBND Thi xd, UBND cac xa phuong va Thu truéng cac co quan,
don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Chu tich, cac PCT UBND Thi xa (B/c);

- Cong an Thi xa (T/h);

- Truéng cé&c phong, ban UBND Thi x& (T/h);
- UBND cac xa phuong (T/h);

- Trung tdm Vién Thong Bim Son (T/h);

- Trung tdm Viettel Bim Son (T/h);

- Luu: VT. [PRSE

Bui Huy Hung



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THI XA BIM SON Poc lap - Tw do - Hanh phuc

QUY CHE

Pam bio an toan thong tin trong hoat dong irng dung cong nghé
thong tin cia cac co quan nha nwéc thi xa Bim Son
(Ban hanh keém theo Quyét dinh so 4448/Q0D-UBND ngay 08 thang 12 nam 2017
cua Uy ban nhan dan thj x& Bim Son)

Chwong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh cac ndi dung cua cong tic dam bao an toan thong
tin trong hoat dong tng dung cong nghé théng tin cua cac co quan nha nudc
thuoc thi xa Bim Son, bao gdm: Bao vé thdng tin c& nhan, bao vé hé théng thong
tin, giam sat an toan hé thong thong tin, ngan chin xung dot thdng tin trén mang.

Picu 2. Péi twong ap dung

1. Quy ché nay duoc &p dung d6i Véi cac co quan, don vi quan 1y Nha nudc
trén dia ban Thi x&, bao phudng (goi tdt la cdc co quan, don vi).

2. Cén bo, cong chic, vién chirc, nguoi lao dong (goi tat 1a can bg, cong
chizc) va céc t6 chirc, ca nhan co lién quan tham gia van hanh, khai thac cac heé
théng thong tin tai co quan, don vi quy dinh tai khoan 1 Biéu nay.

3. Céc doanh nghiép cung cap dich vu vién thong, cong nghé thong tin
(CNTT), Internet; cac doanh nghiép, to chuic, ca nhan cd tham gia vao cac hoat
dong ung dung CNTT cua cac co quan, don vi thuoc khoan 1 Diéu nay.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Co quan nha nwéc: La cidc co quan ban, nganh, don vi su nghiép
thuoc Uy ban nhan dan Thi x4 va Uy ban nhan dan xa, phuong; cac to chuc
chinh tri, chinh tri - xa hoi thuoc thi xa Bim Son.

2. An toan thong tin: Bao gom cac hoat dong quan ly, nghiép vu va ky
thuat déi véi hé thong thdng tin nham bao vé, khéi phuc cac hé théng, cac dich
vu Vva noi dung thdng tin d6i voi nguy co tu nhién hoic do con ngudi gay ra.
Viéc bao vé thong tin, tai san va con ngudi trong hé thdng théng tin nham bao
dam cho céc hé thong thuc hién ding chtc niang, phuc vu ding di tugng mot
cach sin sang, chinh xac va tin cay. An toan thong tin bao ham cac noi dung bao
vé va bao mat thong tin, an toan dir liéu, an toan may tinh va an toan mang.

3. Hé thong thong tin: La mot hé thdng bao gdm con nguoi, dit liéu, cac
quy trinh va cong nghé thong tin twong tac voi nhau dé thu thap, xu 1y, luu trit
va cung cap théng tin can thiét & dau ra nhim hd tro cho mot hé théng.



4. Tinh toan ven: Bao vé tinh chinh x4c va tinh ddy du cua théng tin va
cac phuong phap xtr ly thong tin.

5. Tinh tin cay: Pam bao théng tin chi c6 thé duogc truy cap boi nhitng
ngudi duoc cap quyén st dung.

6. Tinh siin sang: Bam bao nhitng ngudi dugc cap quyén co thé truy cap
thong tin va cac tai nguyén (mang, may chi, tén mién, tai khoan thu dién tu...)
ngay khi c6 nhu cau.

7. Mang ndi bg: La mang may tinh trong pham vi tru s¢ cia mot co
quan nha nudc.

8. Mang riéng ao (VPN - Virtual Private Network): La mot mang may
tinh danh riéng dé két ndi cac may tinh cia cic co quan nha nudc véi nhau
thdng qua mang Internet.

9. Thiét bi di déng: Cac thiét bi di dong ca nhan cé két ndi vao mang noi
bo cia co quan nha nudc nhu may tinh xach tay, may tinh bang, dién thoai di
dong, céc thiét bi di dong khac.

10. Ngwoi dung: Can b, cong chuc, vién chirc va nguoi lao dong ctia cac
co quan nha nudc sir dung may tinh, cac thiét bi dién tir dé xur ly cong viéc. Cac
t6 chirc, & nhan co lién quan tham gia, str dung cac dich vu cia Trung tdm Dix
liéu thanh phé.

Piéu 4. Cac nguyén tiac vé dam bio an toan thdng tin mang

1. Viéc dam bao an toan théng tin mang phai thuc hién theo dung quy dinh
tai Diéu 4 cia Luat An toan thong tin mang va huéng dan cia cac co quan
chuy&n mén c6 tham quyen.

2. Cac van ban c6 noi dung "Mat" tro 1én khi gui, nhan qua mang phai
duoc thu trudng co quan, don vi cho phép va phai dugc ma hoa theo quy dinh
cua Luat co yéu va cac van ban phap luat lién quan.

3. Viéc dam bao an toan thdng tin mang khéng dugc 1am anh huéng dén
cac hoat dong binh thuong cua cac co quan quan 1y nha nudc.

4. Cong tac dam bao an toan thong tin mang phai dugc thuc hién trén co so
c6 su phdi hop chat ché gitra cac co quan, don vi va c& nhan.

Chuong I1
NQI DUNG PAM BAO AN TOAN THONG TIN MANG

piéu 5. Pam bao an toan may chi, may tram, cac thiét bi di dong va
co ché sao luu, phuc hoi.

Kiém soat chit ché viéc cai dit cac phan mém mai 1én may chi, may tram
va cac thiét bi di dong. Cac phan mém duoc cai dit trén may chu, may tram va
c4c thiét bi di dong (bao gdm hé diéu hanh, cac phan mém tng dung CNTT)
phai duogc thuong xuyén theo ddi, cap nhat ban va 16i bao mat cua nha phat



trién, lya chon cai dat cac phan mém chéng, diét virus, ma doc va thuong xuyén
cap nhat phién ban méi, dat lich quét virus theo dinh ky it nhat hang tuan.

Quy dinh co ché sao luu dinh ky it nhat 01 thang/01 Ian cac tap tin ghi lai
su kién xay ra trong hé diéu hanh hoic cac phan mém trong qué trinh hoat dong,
co so dir liéu va cac dit liéu quan trong duoc trién khai, luu trit (bao gdm dir liéu
phat sinh trong qué trinh van hanh cac phan mém tng dung nhu: C4c tap tin vin
ban, hinh anh,..). Sau khi sao luu, Iuu trit ban sao Iuu bang thiét bi luu trit ngoai
(nhu: Pia quang, 6 cing ngoai,...) theo quy dinh luu tri hién hanh nham phuc
vu cho viéc phuc héi, khiac phuc hé thdng kip thoi khi co su ¢b xay ra.

Piéu 6. Bao vé hé théng thdng tin mang.

1. Poi véi cac co quan, don vi:

Thuc hién viéc phan loai thdng tin, phan loai cip d6 an toan cho hé théng
thong tin thudc quyén quan 1y theo thudc tinh bi mat dé c6 bién phap bao vé phu
hop, cu thé:

a) Viéc phan loai théng tin duoc thuc hién theo cac quy dinh tai Diéu 9
Luat An toan thdng tin mang va khoan 1, Biéu 6 Nghi dinh s 85/2016/ND-CP
ngay 01/7/2016 cuaa Chinh phu.

b) Viéc quan ly gui thong tin trén mang phai tuan thu theo cac noi dung
quy dinh tai Diéu 10 Luat An toan thong tin mang va cac quy dinh sau:

- Viéc trao doi van ban, tai liéu dién tr caa co quan (ké ca tai liéu tham
khao) chi thuc hién trén hé théng phan mém quan 1y vin ban va hd so cong viéc
da duoc trién khai hoic sir dung hé théng thu dién tir cong vu cta huyén hoic
trén cac phan mém tng dung cia ndi bd nganh chuyén giao tng dung.

- Khi phéat hanh va gt qua mang cac van ban cia cac co quan quan ly nha
nudc phai dugce thuc hién ky s6 truge khi gui.

¢) Viéc phan loai cip d6 an toan cho hé théng thong tin duoc thuc hién
theo cac quy dinh tai Piéu 21 Luat An toan thong tin mang; khoan 2 Diéu 6; cac
Pidu 7, 8, 9, 10, 11 Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia Chinh
phu.

d) Noi dung bao vé hé thdng thong tin duoc thuc hién theo cac quy dinh tai
cac Diéu 22, 23 Luat An toan thdng tin mang va trong Chuong IV Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cta Chinh phu. Khi xay dung, nang cip, mo
rong ha tang ki thuat CNTT, cac hé thong thong tin caa co quan, don vi phai c6
phuong an dam bao an toan théng tin mang va phai dugc S& Thong tin va
Truyén théng tham dinh trudc khi trinh cap c6 tham quyén phé duyét va tuan tha
cac quy dinh sau:

- Hé thong mang noi bo (mang LAN) cia cc co quan, don vi duoc td chic
theo hudng sir dung may chu dé quan ly cac may tram trong hé thong mang,
khong stir dung mé hinh mang ngang hang (khdng c6 may chu quan ly). Cac may
cha, may tram, hé thong luu trit ndi bo, thiét bi mang, mang khong day (wifi)
phai dugc bao vé boi mat khau an toan. Khi thiét 1ap mang khéng day c6 két néi



vao mang noi bo phai thiét 1ap cac thdng s can thiét nhu dinh danh, mat ma, ma
hoa dit liéu, co thay d6i mat ma dinh ky it nhat 03 thang/01 lan. T4t ca cac may
tinh tai cac co quan, don vi phai dugc cai dat cac phan mém bao vé, phong
chéng virus, cap nhap ban va 151 thuong xuyeén.

- C4c thiét bi CNTT dung dé soan thao, in 4n van ban, luu trir thdng tin bi
mat nha nudc trong cac co quan, don vi phai duoc bd tri riéng, tién hanh & noi
dam bao bi mat, an toan; khéng duoc két ndi vao mang LAN cuaa don vi. DBac
biét 1a khong duoc st dung may tinh dd ndi mang Internet danh mdy, in, sao tai
licu mat. Trén may tinh nay phai thuc hién cac ché do ma hda, phan quyén va
dat mat khau (password) cho ngudi dugc giao sir dung dé dam bao an toan, bao
mat thong tin.

- Khi thuc hién di chuyén céc trang thiét bi CNTT lwu trit dit liéu, thong tin
thuoc danh muc bi mat Nha nudc phai duoc to chic quan 1y, gidm sét chat ché
theo quy dinh ciia phap luat vé bao vé bi mat nha nudc.

- Cac co quan, don vi, ca nhan tham gia su dung mang chuyén dung thuc
hién nghiém tic céc noi dung vé dam bao an toan théng tin mang trén mang
truyén s6 liéu chuyén dung duoc quy dinh tai cac Piéu 10, 11, 12 cta Thong tu
$6 23/2011/TT-BTTTT ngay 11/8/2011 cua Bo Thong tin va truyén thong.

2. Poi véi cac don vi, doanh nghiép cung cap cac dich vu vién thong,
CNTT, Internet cho co quan quan ly nha nwéc thj X Bim Son:

Thuc hién céc noi dung lién quan dén hoat dong bao dam an toan théng tin
mang theo Piéu 22 Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh
pht; Piéu 7, Piéu 9, Thong tu s6 23/2011/TT-BTTTT ngay 11/8/2011 cua Bo
Thong tin va Truyén thong va cac quy dinh sau:

a) Thuc hién cac quy dinh cta phap luat vé luu trir thdng tin, bao vé thong
tin c& nhan, thdng tin riéng caa cac co quan, don vi. Ap dung va té chic thuc
hién cac bién phap ngan chan viéc guri thong tin vi pham quy dinh cta phap luat
khi nhan duoc théng bao cua co quan, don vi. Cung cap cac diéu kién ky thuat
va nghiép vu can thiét dé thuc hién nhiém vu, bao dam an toan théng tin mang
theo y&u cau cia co quan nha nudc ¢ tham quyeén.

b) Phai c6 hé thdng loc phan mém doc hai trong qua trinh thuc hién cac
dich vu gui, nhan, luu trit thong tin trén hé théng ctia minh; ¢ bién phap quan
ly, phong ngira, phat hién, ngan chan phat tan phan mém doc hai xu ly theo yéu
Cau ctia co quan nha nudc ¢d tham quyén; quan ly, phdi hop ngin chin mat an
toan thdng tin mang xuat phat tir tai nguyén Internet, tir khach hang caa minh;
phdi hop, két néi dinh tuyén dé ¢am bao hé thbng may chu c6 tén mién québc gia
Viét Nam hoat dong an toan, 6n dinh.

3. Pbi véi cac co quan nha nudc co sir dung duong truyén Internet ngoai
duong truyén s liéu chuyén dung trong hé thdng cac co quan Pang, Nha nudc,
phai théng bao vé S& Théng tin va Truyén théng dé duoc hudng dan dau ndi,
thiét 1ap cac thong s caa cac thiét bi dinh tuyén, cau hinh dija chi IP cho hé théng



mang noi bd, c&c may chu, may tram trong co quan thong nhat véi toan hé thong.

Piéu 7. Bao vé thdng tin ca nhan.

1. Can b, céng chirc trong cac co quan quan 1y nha nudc cd trach nhiém tu
bao vé thdng tin ca nhan cua minh va tuan thu cac quy dinh tai khoan 1, khoan 2
biéu 10; khoan 1, khoan 4 Diéu 16; khoan 3 Diéu 17; khoan 1 Piéu 18 Luat An
toan thong tin mang va trong cac van ban phap luat co lién quan.

2. Can bg, cbng chuc trong cac co quan quan 1y nha nudc khi stir dung, khai
thac cac hé théng théng tin cia co quan, don vi va cac phan mém tng dung
dung chung caa Thi xa phai c6 trach nhiém:

a) Tu quan ly va tu chiu trach nhiém vé bao vé thong tin ca nhan di dugc
khai bao trong cac hé théng théng tin; khong tiét 16 tai khoan ding nhap, dau
ndi, truy cap trai phép vao cac phan mém ding chung caa Thi xA.

b) Ngay sau khi dugc cap tai khoan truy cap vao céc phan mém dung chung
ctia Thi x4, co quan, don vi, c4 nhan dugc cap tai khoan phai thuc hién viéc doi
mat khau.

¢) Khi khai thac, st dung cac phan mém dung chung cua huyén tai cac
diém truy cap Internet cong cong, tuyét doi khong dat ché do luu trir mat khau
trong qua trinh st dung.

3. Cac co quan, don vi, ca nhan khi xu ly thong tin c& nhan phai tuan tha
day du cac noi dung theo quy dinh tai khoan 2, 3, 4, 5 Biéu 16; khoan 1, 2 Diéu
17; khoan 3 Diéu 18; Diéu 19 cua Luat An toan thong tin va cac quy dinh sau:

a) Quan ly va phan quyén truy cap trong cac phan mém tng dung, hé théng
thong tin, co so dit liéu phi hop véi chitc nang, nhiém vu, quyén han cia ngudi
tham gia quan ly, van hanh, khai thac, sa dung cac phan mém ung dung, hé
thdng thong tin, co sé dit liéu.

b) Khi can bo, cdng chic, vién chirc di nghi viéc hodc chuyén cong tac, cac
co quan, don vi phai thuc hién viéc thu hdi cac thiét bi CNTT lién quan; dong
thoi phai dé xuat voi co quan quan Iy, quan tri phan mém ung dung, hé théng
thong tin, co s& dit liéu dé thuc hién cac bién phap ki thuat cap nhat lai, khoa
hoac huy tai khoan nguoi dung.

Piéu 8. Pam bio an toan thong tin, dir liéu

1. Théng tin, dit liéu khi duoc luu trit, khai thac, trao d6i phai dugc dam
bao tinh toan ven, tinh tin cay, tinh sin sang. Thong tin, dit liéu quan trong khi
duogc luu trit, trao d6i phai ap dung k¥ thuat ma hda, thiét 1ap mat ma, tng dung
chir ky s6 va phai c¢6 co ché luu trit dy phong.

2. Trong trao doi théng tin, dir liéu phuc vy cdng viéc, co quan nha nuéc,
can bo cong chic vién chac phai sir dung hé théng thong tin do co quan nha
nuéc c6 tham quyén trién khai nhu: Phan mém Quan 1y vin ban & Ho so cong
viéc, phan mém Theo ddi nhiém vy, phan mém Mot ctra dién tir, Thu dién ta
cong vu. Khong st dung cac phuong tién trao doi théng tin di liéu, hé théng thu
dién tir, luu trir dién tir cOng cong, mang xa hoi trén Internet trong hoat dong cua



co quan nha nudc.

Piéu 9. Giam sat an toan hé théng thong tin mang

1. Poi véi cac co quan, don vi.

T6 chtc thuc hién viéc giam sét an toan hé thdng théng tin cia co quan,
don vi tryc tiép quan ly. Noi dung va dbi twong giam st thuc hién theo quy dinh
tai cac khoan 1, 2 Piéu 24 cua Luat An toan thdng tin mang; dong thoi, thuc
hién viéc luu trit nhat ky tinh trang hoat dong caa cac hé théng théng tin tai cac
may chu trong thoi gian it nhat 13 30 ngay dé phuc vu cac cong tac dam bao an
toan thdng tin mang.

2. D6i véi cac doanh nghiép cung cip céac dich vu vién thong, CNTT,
Internet ¢ trach nhiém thuc hién theo quy dinh tai khoan 3 Diéu 24 caa Luat An
toan thdng tin mang.

Piéu 10. Ngin chin xung dét thong tin trén mang.

1. Bdi véi cac co quan, don vi la chu quan tryuc tiép cac hé théng thong tin:

a) Cac co quan, don vi trong pham vi quyén han ctia minh c6 trach nhiém
ngan chan xung dot théng tin trén mang theo cac ndi dung quy dinh tai khoan 1
Piéu 28 Luat An toan thdng tin mang; khoan 1 Diéu 8; khoan 1, Piéu 9; cac
khoan 3, 4, 5, Piéu 12; céc khoan 1, 2, Piéu 14 va Diéu 27 Nghi dinh s
142/2016/ND-CP ngay 14/10/2016 cua Chinh phu va cac quy dinh sau:

- Phai thuc hién cac bién phéap bao vé hé théng thong tin cia minh quan ly,
khong dé cac phan tir xau loi dung hé thdng thong tin dé tham nhap, truy cap trai
phép vao cac Trung tdm dang quan Iy cac hé thong thong tin, co so dit liéu cua
huyén.

- Quan ly chit ché cac tai khoan di cung cép cho nguoi dung trong co
quan, don vi.

b) Can b, céng chuc cia cac co quan, don vi ¢ trdch nhiém ngan chan
xung dot thdng tin trén mang theo cac ndi dung quy dinh tai khoan 1 Biéu 28
Luat An toan thong tin mang; khoan 1 Biéu 7; cac khoan 4, 5 Piéu 12 va biéu
27 Nghi dinh sé 142/2016/ND-CP ngay 14/10/2016 cta Chinh phu.

2. Van phong HDND&UBND Thi xa.

Chu tri, phdi hop véi cac don vi lién quan cua s& Thong tin va Truyén
thong va cac co quan nghiép vu, cac nganh, don vi lién quan dé tham muu va to
chuc thuc hién cac giai phap ngan chan xung dot thong tin trén mang theo cac
noi dung duoc quy dinh tai cac khoan 2, 3 Biéu 6; cac khoan 2, 3 Piéu 9; khoan
3 Diéu 14; c4c khoan 1, 3 Piéu 15 va cac Diéu 16, 17, 18 cua Nghi dinh sb
142/2016/ND-CP ngay 14/10/2016 cua Chinh phu va cac quy dinh sau:

a) Chu tri, phbi hop véi cac don vi lién quan thuc hién ngan chan xung dot
thong tin trén mang bao gém giam sat, phat hién, canh bao, xac dinh nguén gbc
va khac phuc xung dot thong tin trén mang.

b) Phéi hop véi phong Vian hoa - Thdng tin chi dao cac co quan nghiép vu
t6 chuc trién khai cac phuong an bao vé cac hé thong thong tin trong pham vi



quan ly; san sang huy dong luc luong, phuong tién tham gia hoat dong ngin
chan xung dot thong tin trén mang, thuoc pham vi quan 1y theo quy dinh cua
phap luat.

3. Cac doanh nghiép cung cap dich vu vién théng, CNTT, Internet cho céc
co quan quan 1y nha nudc, trong pham vi quyén han caa minh cé trach nhiém
ngan chidn xung dot thong tin trén mang theo cic noi dung quy dinh tai khoan 1,
Piéu 28; khoan 1, Diéu 29 Luat An toan théng tin mang va cac quy dinh tai
khoan 5 Diéu 12; Biéu 28 Nghi dinh sé 142/2016/ND-CP ngay 14/10/2016 cua
Chinh phu.

Piéu 10. Quy trinh phdi hep ng clitu sw cé vé an toan thong tin

Co quan nha nudc khi phat hién hé thong c6 nguy co mat an toan nhu: Hé
théng hoat dong cham bat thuong, khong truy cap duoc hé thdng, noi dung
thong tin bi thay doi khdng chu dong hoic cac dau hiéu bat thuong khacthi tién
hanh quy trinh Gng citu su ¢ theo cac budc sau:

1. Bu6c 1: Néu hé thdng co6 nguy co mat an toan théng tin thuoc tham
quyén co quan nha nudc tryc tiép quan ly thi thuc hién tiép Budc 2. Néu hé
théng c6 nguy co mat an toan théng tin thuoc Sé Thong tin va Truyén théng
quan ly (cac hé thong duoc trién khai tap trung tai Trung tam Dix liéu Tinh) thi
thuc hién tiép Budc 3;

2. Bugc 2: Tién hanh xir ly su ¢é theo quy ché noi bo cua co quan nha
nudc. Néu su ¢ dugc khic phuc thi 1ap bién ban ghi nhan va két thic quy trinh
phdi hop xtr 1y sy ¢6. Khi su ¢6 vuot qua kha nang xir ly cia co quan, 1ap bién
ban ghi nhan va thuc hién tiép Budc 3;

3. Budc 3: B4o céo su ¢6 dén S¢ Thong tin va Truyén thdng dé thuc hién
theo huéng dan va thyuc hién tiép Budc 4;

4. Budc 4: Phdi hop véi So Thong tin va Truyén théng va cac co quan,td
chtrc ¢6 lién quan dé tién hanh khic phuc sy ¢b va thuc hién tiép Budc 5;

5. Buéc 5: Lap bién ban ghi nhan va két thdc quy trinh phdi hop xu Iy su ¢6.

Chuong 111
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Piéu 11. Trach nhiém cia cic co quan nha nwéc

1. Tha truéng cac co quan nha nudce to chie thuc hién nghiém tic cac quy
dinh tai Quy ché nay va chiu trach nhiém truéc Uy ban nhan dan Thi xa trong
cong tac dam bao an toan théng tin ctia don vi minh.

2. Ban hanh quy ché, quy trinh ndi bd vé dam bao an toan thong tin phu
hop véi Quy ché nay va cac quy dinh cua phap luat.

3. Pua noi dung thuc hién dam bao an toan thdng tin vao ké hoach tng
dung cong nghé thong tin hang nam cua don vi.

4. Tuyén truyén, pho bién Quy ché nay va cac quy dinh khac cua phap



luat c6 lién quan vé an toan thong tin trong pham vi trach nhiém va quyén han.

5. Phan cong mot bo phan hoac can bo phu trach dam bao an toan théng
tin ctia don vi; tao diéu kién dé cac can bo phu trach an toan thong tin duoc hoc
tap, nang cao trinh d6 Vvé an toan thong tin, ddng thoi tao didu kién dé céan bo,
cdng chirc, vién chirc va nguoi lao dong tham gia tap huan kién thirc vé an toan
thong tin.

6. Thuc hién tét viéc phéi hop tng ctu su ¢ an toan khi ¢d nguy co mat
an toan thong tin, tao diéu kién thuan loi cho cic co quan chtic ning, to chic
tham gia khac phuc su ¢b va thuc hién dang theo hudng dan.

7. Phéi hop véi doan kiém tra trong cong tac thanh tra, kiém tra viéc thuc
hién dam bao an toan thong tin.

8. Nghiém tuc thuc hién cac bién phap quan ly, cac yéu cau cam két vé
dam bao an toan thong tin d6i véi cac to chirc, ca nhan khi tham gia vao cac hé
théng thong tin do don vi minh quan ly.

9. B4o c4o tinh hinh, két qua thuc hién cong tac dam bao an toan thng tin
tai co quan nha nuéc theo dinh ky hodc dot xuét khi duoc yéu cau.

10. B4 tri kinh phi cho viéc mua siam, nang cap trang thiét bi CNTT dé
tang cuong nang luc dam bao an toan thong tin mang cua cac co quan, don vi
theo quy dinh ctia Nha nudc.

Piéu 12. Trach nhiém cia Vin phong HDND&UBND Thi x4.

1. Chu tri phdi hop véi Phong Quan ly Cong TTPT & CNTT — UBND
Tinh va S¢ Thong tin & Truyén thong Thanh Hoa xu ly kip thoi su co6 mat an
toan thong tin mang tai co quan néu xay ra.

2. Hang nam, tham muu xay dung ké hoach wng dung va phét trién cong
nghé thong tin trong co quan nha nuéc thi x4 Bim Son, trong d6 16ng ghép noi
dung dam bao an toan thdng tin cac hé théng thong tin dugc Uy ban nhan dan
Thi xa giao quan ly.

3. Thuc hién nhiém vy canh bao vé nguy co hoic su ¢b mat an toan thdng
tin mang; tiép nhan thong tin, hd trg k§ thuat va tham gia xu Iy cac su cé vé an
toan théng tin mang cho cac co quan, don vi. T6 chic thuc hién céc hoat dong
diéu phdi, tng ciru sy c6 may tinh trong co quan UBND Thi X4.

4. Phoi hop véi phong Vin Hoa — Théng tin to chirc kiém tra, giam sét viéc
thuc hién dam bao an toan théng tin mang tai cac co quan, don vi, tai cAc doanh
nghiép cung cap dich vu vién thong, CNTT, Internet trén dia ban Thi xa dé kip
thoi phat hién, xtr ly cac hanh vi vi pham an toan thong tin mang.

5. Tong hop, béo céo Uy ban nhan dan Thi x4 theo dinh ky 06 thang hoic
dot xuat vé cong tac dam bao an toan thong tin cua Thi x4 va cac van dé vé an
toan thdng tin quan trong phat sinh.

Piéu 13. Trach nhiém ciia phong Vin héa va Thong tin.

1. Tham muu cho UBND Thi x&, Chu tich UBND Thi xa ban hanh cac van
ban chi dao, cac chuong trinh, ké hoach dé to chuc thyc hién tot nhiém vy dam



bao an toan thong tin mang trong cac co quan, don vi trén dia ban Thi x&. Chiu
trach nhiém trudc UBND Thi x& vé cong tac dam bao an toan thdng tin mang
trong hoat dong cua cac co quan, don vi trén dia ban.

2. Thuc hién vai tro, nhiém vu cia co quan chuyén trach, gitp UBND
huyén thuc hién quan Iy nha nuéc vé dam bao an toan thong tin mang trén dia
ban huyén:

a) Ban hanh day du va kip thoi cac van ban huéng dan cho cac co quan,
don vi vé& dam bao an toan thong tin mang theo cac noi dung chi dao cia UBND
Tinh va S¢ Thang tin va Truyén théng Thanh Hoa.

b) Chu tri, phdi hop véi cac co quan, don vi lién quan 16ng ghép cac dot
kiém tra vin hoa, thong tin t6 chic kiém tra, giam sat viéc thuc hién dam bao an
toan théng tin mang tai cic co quan, don vi, tai cac doanh nghiép cung cap dich
vu Vién thong, CNTT, Internet trén dia ban huyén dé kip thoi phat hién, xu ly
cac hanh vi vi pham an toan thong tin mang.

Piéu 14. Trach nhiém cia Cong an Thi x4.

1. Chu dong trién khai cac bién phap, cong tac nghiép vu phong ngira,
phat hién, ddu tranh ngin chian hoat dong xam hai dén an toan théng tin mang
trong cac co quan, don vi.

2. Phéi hop voi phong Vin hoa va Thong tin va cac co quan, don vi ¢6
lién quan thanh tra, kiém tra, xt Iy vi pham vé an toan thong tin mang trén dia
ban huyén.

Piéu 15. Trach nhiém ciaa can bg, cong chirc, vién chire va nguoi lao
dong trong cac co quan nha nwdéc

1. Trach nhiém caa can by phu trach an toan thong tin tai cac co quan
nha nwoc:

a) Tham muu 1anh dao ban hanh cac quy dinh, bién phap nham dam bao
an toan thong tin, tham muu chuyén mén va van hanh an toan hé thong théng tin
cia don vi theo nhiém vu dugc Thu truong don vi phan céng va theo cac noi
dung ctua Quy ché nay.

b) Thuc hién giam sat, theo di viéc tuan tha thuc hién quy dinh vé an
toan théng tin, kip thoi phét hién cic nguy co mét an toan thong tin dé bao céo,
tham muu 1anh dao chi dao thyc hién.

¢) Phéi hop véi cac co quan, t6 chac, ca nhan lién quan trong viéc kiém
tra, khic phuc su c6 mét an toan théng tin.

d) Tham gia cac chuong trinh dao tao, tap huan chuy&n mon, hoi nghi vé
an toan thong tin nham nang cao nhan thirc, ning luc chuyén mdn, nghiép vu.

2. Trach nhiém caa can bg, cong chirc, vién chirec va ngwoi lao dong
trong cac co quan nha nwéc:

a) Thuc hién nghiém cac quy ché ndi bo, quy trinh vé an toan thong tin
cling nhu cac quy dinh khac cua phap luat, nang cao y thac canh giac, trach
nhiém dam bao an toan théng tin tai don vi.



b) Khi phét hién su ¢ phai b4o céo ngay vai cap trén va bo phan hoic cén
b phu trach an toan thong tin dé kip thoi ngan chan, xu ly.

¢) Tham gia cac chuong trinh dao tao, tap huan, hoi nghi vé an toan thong
tin nham nang cao nhan thirc va nam thang tin (Néu co).

d) Nghiém cdm moi hanh vi ¢ y lan truyén, phat tan virus 1én mang, phat
tan thu rac, st dung cac phan mém bat hop phap dé truy xuét, pha hoai hé thong;
cam truyén b4 van héa pham doi truy, noi dung khéng phi hop véi van hoa Viét
Nam, noi dung ¢ y xuyén tac, chéng dbi nha nuéc Cong hoa xa hoi chi nghia
Viét Nam.

d) Khong duoc danh cap va sir dung trai phép mat ma, théng tin riéng cua
cac don vi, ngudi dung hoic phd bién cho nguoi khac st dung trén hé thdng
mang LAN.

e) Nghiém cam moi hanh vi khac theo Diéu 5 cua Nghi dinh sb
72/2013/ND-CP ngay 15 thang 7 ndm 2013 ctia Chinh phu vé viéc quan ly, cung
cap, str dung dich vu Internet va thong tin trén mang.

Piéu 16. Trach nhiém caa cac doanh nghiép cung cap dich vu vién
thdng, CNTT va Internet cho cac co quan quan ly nha nwéc thi xa Bim Son.

1. Pau tu xay dyng, trang bi ha tang k¥ thuat dap ung day du cac yéu cau,
tiéu chuan k¥ thuat theo quy dinh ciia Bo Théng tin va Truyén thong vé an ninh
mang va an toan thong tin va cac noi dung quy dinh tai Quy ché nay.

2. Phdi hop véi phong Vin hoéa va Thong tin dé tham gia cac hoat dong
diéu phdi, ung ctu, khac phuc su ¢o thong tin dam bao an toan théng tin mang
cho céc co quan, don vi trong qué trinh st dung, khai thac dich vu.

Pieu 17. Piéu khoan thi hanh

Trong qué trinh thuc hién, néu c6 vuéng mic, phat sinh; cac co quan, don
vi kip thoi phan anh vé Vian phong HDND&UBND Thi x4 dé tong hop, béo céo
Chu tich UBND Thi xa xem xét sira doi, bo sung cho pht hop./.
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